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改进的安全协议自适应分析算法 
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摘  要：提出一种改进的安全协议自适应分析算法，即修正学习算法 L

a

*，解决部分教师缺乏经验的问题，并将

字符集扩展为大字符集。对提出的修正学习算法，进行了正确性证明和复杂度分析。该修正学习算法将有助于提

高安全协议自适应模型检测的效率、降低分析和设计成本、缓解状态空间爆炸并增强协议本身对环境和各种攻击

手段的防御能力。 
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Abstract: Modifications and improvements for adjusted automata learning algorithms, which were enabled by recent de-

velopments. Adjusted automata learning algorithm L

a

*

 is correct and efficient. It will be helpful to improve adaptive 

model checking efficiency, reduce the cost, solve state space explosion problem and resist many kinds of attack methods 

for security protocols. 
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1  引言 

目前，安全协议的形式化分析方法大致可以分

为 3 类：形式逻辑方法、模型检测方法和定理证明

方法[1]。其中，模型检测方法也称作状态空间搜索法。

模型检测技术采用形式化方法精确地证明一个系统

能够按照预定目标正确工作。模型检测的基本思路

是把安全协议看成一个分布式系统，而每个主体执

行协议的过程构成局部状态，所有的局部状态则构

成系统的全局状态，每个主体的消息接收和发送动

作都会引起局部状态的改变，进而引起全局状态的

改变，因此需要在系统可达的每个全局状态，检查

其安全属性是否满足文献[2]。对于安全协议分析来

讲，模型检测技术已被证明是一条非常成功的途径。

首先，这种方法的自动化程度高，在验证过程中不需

要用户参与；其次，如果协议存在缺陷，能够自动产

生反例。但因为容易产生状态空间爆炸问题，所以模

型检测方法不能用于比较复杂的安全协议分析。 

虽然存在以上缺点，但由于模型检测方法能够实

现自动化，这种方法得到很多研究人员的关注，并做
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了许多相关工作。Clark等[3]通过使用偏序归约技术削

减验证过程的状态空间；Shmatikov 等[4]通过规定在

合法主题可以发送消息时，攻击者就不发送消息，来

实现削减状态空间；Broadfoot等[5]通过把可信第三方

的通信顺序进程合并到攻击者进程来削减状态空间；

Hui 和 Gavin [6]先把复杂协议转换成简单协议（简单

协议能够体现复杂协议的安全缺陷），然后再利用模

型检测方法来分析复杂的安全协议；Stoller[7]提出一

种决定攻击一个协议时所需协议实例的上界的方法；

Roscoe等[8]通过使用数据独立技术，给出实现攻击有

用的随机数数目的上界。 

鉴于普通模型检测方法对于存在漏洞的协议，需

人为修正或重新设计，这种处理方式不仅效率低下，

而且严重依赖于经验，容易引入新的漏洞。安全协议

自适应模型检测（adaptive model checking）方法[9]借

鉴可以实时更新模型的自适应技术将安全协议的设

计过程与分析过程统一起来，根据反例自动修正初始

模型，并以此改进和优化安全协议。与现有的密码协

议分析和验证方法相比，安全协议自适应模型检测方

法最大的优势在于，当验证出协议漏洞或需求发生变

化时，可以对协议初始模型进行自适应的更新。 

安全协议自适应模型检测框架如图 1 所示。首

先对安全协议（密码协议）建模，即编码实现，利

用模型检测工具（model checker）对其进行模型检测，

检测结果若为安全（safe）的，则终止（terminate）；

否则返回反例（counter-example），可给出图形化结

果（attack graph），也可调用 exe文件和 cmd窗口，

将结果保存为 xml文件，再对 xml文件进行解析和

处理，提取出反例。把反例转换成字符串并将其输

入自动机学习算法工具学习，以修正安全协议初始

模型。模型检测工具使用 Scyther或者AVISPA/Span、

spin、nusmv等。在该框架中学习算法起着非常重要

的作用，它使安全协议的模型检测过程形成一个闭

环。因此，学习算法的选取显得尤为重要。 

 
图 1  安全协议自适应模型检测框架 

自动机学习算法相关文献提出了许多种学习

算法，例如机器学习相关的蚁群优化算法[10]、遗

传算法、基于 SAT求解器的算法、IVAP算法[11]。

新的算法层出不穷，而安全协议自适应模型检测

中最实用的学习算法是基于 L*学习算法[12]的一

些算法，将自动机学习算法用于修正协议初始模

型。本文介绍了 L*学习算法及其相关算法，描述

了自动机如何通过反例来学习目标语言。基于 L*

学习算法的一系列算法包括推断确定型自动机

（如文献[13]中的 Lm+算法等）和非确定型自动

机（文献[14]中的 NL*，文献[15]中的 L*nm等）

的多种算法。 

考虑实际场景：复杂的安全协议发送者、接收

者、入侵者、加解密、认证等状态繁多；在许多应

用场景中，一个老师可能并不能回答某些成员资格

询问，因为要学习的对象不是完全具象的，是不可

观察的或者要回答这些提问所付出的代价是非常

高昂的等，所以这些询问可能是悬而未决的。然而，

当前的学习算法显然不能满足日益复杂的安全协

议，有必要对其进行改进。 

本文提出一种改进的安全协议自适应分析算

法，即修正学习算法 L
a

*，对 L*学习算法做了 2方

面的修正，一方面字母表可以是大字符集（无穷的

或不可枚举的），引入符号自动机，并将观察表扩

展为符号观察表；另一方面对老师做了修正，将最

小胜任教师(MAT，minimal adequate teacher)推广至

缺乏经验的老师（inexperienced teacher）。修正学习

算法将有助于提高安全协议自适应模型检测的效

率、降低分析和设计成本、缓解状态空间爆炸并增

强协议本身对环境和各种攻击手段的自适应防御

能力。 

2  预备知识 

2.1  确定型有穷接受器 

首先介绍的自动机是操作确定的有穷接受器，

这种类型的自动机特点是没有临时存储。因为输入

文件不可改写，所以有穷自动机在计算过程中所能

记住的东西是相当有限的。通过把控制部件放在某

一个特殊状态上，自动机可以把有限的信息保存到

这个控制部件中。但是由于这种特殊状态是有限

的，有穷自动机只能处理这种情况，即每一时刻可

以存储的信息都是有严格限制的[16]。下面给出精确

的形式化定义。 
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定义 1  确定型有穷接受器（DFA, deterministic 

finite accepter）是一个五元组 M=(Q，Σ，δ，q
0

，F)

其中，Q是内部状态（internal states）的有限集合，

Σ 是符号的有限集合，叫做输入字母表（input al-

phabets），δ：Q×Σ→Q 是一个全函数，叫转移函数

（transition function），q
0

∈Q是初态，F ⊆ Q是终态

集合。 

每个有穷自动机都接受某种语言，如果考察所

有可能的有穷自动机，就获得了一个和这些自动机

相关的语言集合[17]。能够被确定型有穷接受器接受

的语言族是正则语言。 

2.2  3个值的确定型有穷自动机 

对确定型有穷接受器（DFA）进行扩展，将其

状态集合进行扩充，这对后面的讨论尤为重要，参

见第 4 节。下面给出 3 个值的确定型有穷自动机

（3DFA）的形式化定义[18]。一个 3DFA 的示例如

图 2所示。 

 
图 2  一个 3DFA的示例 

定义2  3DFA是一个7元组(Σ, S, s
0

, δ, Acc, Rej, 

Don’t)，其中 Σ, S, s
0

 和 δ 的定义与 DFA中的相同。

将 S分割成 3个不相交的集合 Acc，Rej和 Don’t。

其中，Acc 是接受状态的集合，Rej 是拒绝状态的

集合， Don’t是不确定状态的集合。 

对于一个 3DFA C = (Σ,S, s
0

,δ,Acc,Rej,Don’t)， 

如果 δ(s
0

, u) ∈Acc，则字符串 u被接受； 

如果 δ(s
0

, u) ∈Rej，则字符串 u被拒绝； 

如果 δ(s
0

, u) ∈Don’t，则字符串 u可能被接受

也可能被拒绝。 

C+表示 DFA (Σ, S, s
0

, δ, Acc∪Don’t)，这样所

有的不确定状态都变成了接受状态。 

C−表示 DFA (Σ, S, s
0

, δ, Acc)，这样所有的不确

定状态都变成了拒绝状态。 

由此可得出这样的结论，L(C−)是 C中可接受的

字符串的集合，L(C+)是 C中拒绝状态集合的补集。 

当且仅当一个确定性有穷自动机 A接受所有 C

接受的字符串并拒绝所有 C拒绝的字符串时，称 A

与 C 相一致。也就是说，A 接受 L(C−) 中的所有

字符串，并拒绝 L(C+)中的所有字符串，即 

L(C−) ⊆ L(A) ⊆ L(C+)。C的一个与其相一致的最小

化的有穷自动机A是所有与C相一致的自动机中状

态数目最少的。 

图 3给出了一个与 C（3DFA）相一致的有穷自

动机 A。图中矩形框表示全集，即 Σ*中所有字符串，

深色阴影表示 L(C−)，深色阴影与浅色阴影的交集

代表 L(C+)。与 C相一致的 A接受 L(C−)中所有字

符串，拒绝所有不在 L(C+)中的字符串。 

 
图 3  与 C (3DFA)相一致的有穷自动机 A 

给定 2个不相交的正则语言 L1 和 L2，一个有

穷自动机（DFA），A 满足 L1 ⊆ L(A) 和 L(A) ∩ L2 

= ∅。A 接受 L1中的所有字符串，拒绝 L2中的所

有字符串。即 L1 ⊆ L(A) ⊆ L2。当且仅当 A是一

个区分 DFA 时，称一个确定型有穷状态机 A 区分

L1和 L2。如果一个 DFA在所有可以区分 L1和 L2

的有穷自动机中是拥有状态数目最少的有穷自动

机，则称它为最小化的区分 DFA。区分 L1和 L2的

DFA如图 4所示。 

 
图 4  区分 L1和 L2的有穷自动机 A 

3  L*学习算法 

3.1  算法背景 

问题：从一个集合的成员和非成员中识别一个

未知的正则语言集合。这个正则语言集合由一个最

小胜任教师给出，该老师可以回答关于集合的成员

资格询问，并且能够判断一个假定的集合是否等价

于未知集合（目标语言集），如果不等价则给出一
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个反例。反例是正确集合（目标语言集）与假设集

合的对称差。 

基于 JFLAP 的 DFA 工具[19]实现了 L*学习算

法。L*算法在多项式时间（关于最少状态数目的

DFA和由老师提供的最大长度的反例）内向最小胜

任教师正确学习正则语言。在随机化背景下，老师

测试假设的能力可由随机采样预言机替代。 

3.2  算法描述 

下面详细描述 L*学习算法。 

学习者 L*维护一个观察表(S, E, T)，其中 S和

E 分别代表前缀封闭和后缀封闭的集合。S 是状态

集合，E 是区分状态的集合。T 是一个函数，它把

(S∪SΣ)E中的元素字符串映射到{0, 1}。对于 s∈(S

∪SΣ)E，如果 se∈U，则 T(s, e)=1；否则 T(s, e)=0。  

L*学习算法具体步骤如下。 

1) 初始化：将 S和 E初始化为空串 λ，对 λ和

字母表 A中的每一个字母进行成员资格询问，构建

初始化的观察表(S, E, T)。 

2) 完备性和一致性校验：如果(S, E, T)不一致，

则需找到 S中的 s1和 s2，a∈A，e∈E，使 row(s1)= 

row(s2)，且 T(s1ae)≠T(s2ae)，将 ae 添加至 E 中。

通过成员资格询问扩展 T至(S∪SA)。 

如果(S, E, T)不完备，则需找到 s1∈S, s2∈S

使对于任意 a∈A, row(s1a)与 row(s)都不同，并

将 s1a添加至 S中。通过成员资格询问扩展 T至

(S∪SA)。 

3) 一旦(S, E, T)是完备且一致的，就可以构造

状态机 M，并进行等价询问。如果老师返回一个反

例 ce，则将该反例及其所有前缀添加至 S中。并用

成员资格询问扩展 T至(S∪SA)。然后再返回步骤 2）

做一致性和完备性校验，满足一致性和完备性之后

再做步骤 3）的等价询问，以此循环往复，直至返

回 M=L(U)方才停止，并输出 M。 

4  修正学习算法 L

a

*

 

由于安全协议的发送者、接收者、入侵者以

及加密、解密、认证等状态繁多，在许多应用场

景中，老师可能并不能回答某些成员资格询问，

因此本文提出一种改进的安全协议自适应分析算

法，即修正学习算法 L
a

*，运用符号自动机，并把

教师定义为缺乏经验的老师，学习大字符集。本

节还对修正学习算法进行正确性证明和复杂度分

析，以及实例分析。 

4.1  缺乏经验老师 

因为要学习的对象可能不是完全具体的，

是不可观察的或者要回答这些提问所付出的代

价是非常高昂的等，所以这些询问可能是悬而

未决的。最小胜任教师显然不能满足这种实际

需要，下面引入缺乏经验的老师 (inexperienced 

teacher)[20]，并向缺乏经验的老师学习，从而获

得所需的知识。 

定义 3  缺乏经验的教师。一个缺乏经验的教

师有权访问 2 个不相交的语言集 L1，L2⊆Σ*，并

回答下面 2类询问。 

1) 成员资格询问：如果给定的字符串在 L1中，

老师返回真(+)；如果给定的字符串在 L2 中，老师

返回假(−)；如果给定的字符串既不在 L1 中，又不

在 L2中，老师返回不确定(?)。 

2) 包含关系询问：老师解决下面 4种类型的语

言集合包含问题，①L1⊆L(Ai)，②L(Ai)⊆L1，③

(
*

2L

∑

) ⊆ L(Ai)，④L(Ai)⊆(
*

2L

∑

)。其中，Ai 是一个

假定的符号自动机。如果包含关系满足，老师返回

真；否则老师返回假并给出一个反例。 

正如定义 3所述，给定一个缺乏经验的老师，学

习者的任务是用成员资格询问和等价询问获得一个

可行的符号自动机。即学习者的任务是找到一个接受

L1的超集并拒绝 L2的符号自动机。 

L1，L2⊆Σ*，是 2个不相交的语言集。分 3种

情况讨论。 

1) 如果 L1 和 L2 都是正则语言，那么一定存

在一个可行的 DFA，例如精确接受 L1的 DFA。 

2) 如果 L1和 L2都是确定性上下文无关语言，

那么这个判定性问题是否可判定是未知的。 

3) 如果 L1 和 L2 都是非确定性上下文无关语

言，那么这个判定性问题是不可判定的。 

后者可以通过一个简单的归约来判定一个（非

确定性）上下文无关语言是否为正则语言。 

4.2  符号学习算法 

Oded Maler 和 Irini Eleftheria Mens[21]定义了

一种大字符集（无限集或不可列集合）上的广义模

型，过渡状态由字母表有限分割的元素（子集）标

记。然后把从实例中学习正则语言的有穷自动机扩

展至符号自动机，改进了学习算法。 

定义 4  符号自动机。确定性符号自动机是一

个七元组 A= (c, Σ ', ψ, Q, δ, q
0

, F)，其中，– Σ是输
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入字符集；–Σ '是一个有限字符集, 可分解为 Σ = Uq

∈QΣq； –ψ= {ψq:q∈Q}是一个满射函数族， 

ψq:Σ→Σq；–Q是一个有限的状态集；–δ:Q×Σ→Q是

一个部分转移函数，可分解为一族全函数 δq: 

{q}×Σq→Q；– q0是初始状态，F是接受状态（终态）

集合。 

定义 5  符号观察表。符号观察表是一个八元

组 A = (Σ, Σ ', S, R, ψ, E, f, µ)，其中，–Σ是符号的集

合，叫做字母表（字符集）；– E是 Σ*的子集合；– f : 

(S∪R)E→{0, 1}是符号分类函数。 

下面用一种直观的表述方式来描述符号学习

算法。假设字符集是有序的，且 a
0

表示它的最小值。

假设老师总是提供关于长度和 Σ*上字典序最小的

反例。这个算法与 L*算法非常类似，只是在处理反

例时有所不同。 

先对符号观察表 T = (Σ, Σ ', S, R, ψ, E, f, µ)初始

化，其中，Σ={a
0

},S ={λ}，R = { a
0

}, E = {λ}，和 µ(a
0

) 

={a
0

}。无论何时，若 T 不完备，对于任意 s∈S，

一定存在某个 r∈R 使 fr≠fs。为了使观察表完备，

要把 r从 R移动至 S并把 r′=ra添加到 R中，其中，

a是一个新的字符。 

当得到一个反例 w 时，对其进行分解，即

w=uav，其中，u是最大前缀，且 u∈S∪R，满足 u

∈µ(u)，分 2种情况讨论。 

1) 若 u∈S。反例表明 ua 被错误的假设为[ua]

的一部分，而且 a被错误的假设为[a]的一部分，有

以下两种情况。 

①若存在某个 a′≠a，使由符号自动机分类

的 ua'v 与 uav 的分类相一致，要把 a 及所有比

a 大的字符从[a]移动至[a′]中，此时没有新状态

产生。  

②如果没有上述字符，要生成一个新的 a′，

[a′]={b∈ [a]:b≥ a}，并把 [a]-[a′]更新为 [a]，

µ(ua′)=µ(u)a，把 ua′添加到 R中。 

2) 若 u∈R。反例表明 g(u)=s∈S，由于该观察

表是最简化的，有对于其他任意 s′∈S，fu≠fs′。因

为 w是最短的反例，所以 sav的分类是正确的。这

样可以推断出 u是一个新状态并将其添加至 S中。

为了区分 u和 s，要把 av及其后缀添加到 E中。根

据 a区分下面 2种情况。 

①如果 a= a
0

是 Σ的最小元素，则把字符 a添

加至 Σ中，字符 ua添加至 R中。 

②如果如果 a≠ a
0

，则把 2个字符 a及 a'都添加

至 Σ中，其中，[a]={b:b＜a}，[a′]={b:b≥a}，µ(ua)= 

µ(u)a
0

，µ(ua′)=µ(u)a，将 ua和 ua′添加至 R中。 

4.3  修正学习算法 L
a

* 

基于以上对学习算法的讨论和缺乏经验老师

的描述，以及安全协议状态繁多可能造成状态空

间爆炸的问题，本文提出一种修正学习算法 L
a

*。

该算法可用于大字符集的场景，并结合经验不足

的老师可能无法回答某些提问，对之前的算法进

行改进。 

修正学习算法 L
a

*是一种主动学习算法，它可

以识别正则语言。假设一个老师可以回答 2类询问：

成员资格询问和包含关系询问。 

修正学习算法流程如图 5所示。 

 
图 5  L

a

*学习算法流程 

1) 候选生成步骤由候选生成器操作，运用扩

展的 L*算法（多了一项不确定状态）以及符号学

习算法，产生一系列以 3DFA C 为目标的候选自

动机（3DFA）。候选生成器通过成员资格询问来构

造观察表。如表 1和图 6所示，举例说明了一个观

察表和与之相对应的 3DFA（方框表示不确定状

态）[18]。根据观察表产生一个 Ci（3DFA），如果

这个 Ci（3DFA）是不完备的或不一致的，候选生

成器从反例中提取出区分字符串来扩展观察表，然

后产生一个猜测的 3DFA。N是完备且一致的 3DFA

的大小，m是由集合包含关系返回的最长反例的长

度。候选生成器生成一个完备且一致的 3DFA所需

要的成员资格询问数目为 O(n2+n log m)，至多产

生 n−1个不正确的 3DFA。 
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表 1 符号观察 

T λ b 

λ 

b 

ba 

bab 

− 

? 

− 

+ 

? 

? 

+ 

+ 

a 

bb 

baa 

baba 

babb 

− 

? 

− 

− 

+ 

? 

? 

+ 

? 

+ 

 
图 6  与表 1相对应的 3DFA（方框表示不确定状态） 

2) 完备性校验步骤：检验 Ci 关于 L1和 L2是

否完备，如果 Ci 不完备，会返回给候选生成器一

个反例来精化下一个猜测。否则，Ci是完备的，至

下一步，计算与 Ci 相一致的 Ai。修正学习算法通

过计算与 Ci 相一致的最小化的符号自动机来找到

分割 L1和 L2的最小化的符号自动机。为了确保所

有分割 L1 和 L2 与 Ci 相一致的最小化的符号自动

机都被考虑到，所以修正学习算法要检验 Ci 是否

完备。检验完备性可以归约为检验 L(Ci−) ⊆ L1 和

*

2L

∑ ⊆  L(Ci+)是否成立，这些可以通过集合包含关

系来得到。 

3) 最小化符号自动机步骤：完备性校验完成

后，下一步是计算一个与 Ci相一致最小化的符号

自动机。本文把该问题归约为不完全具体化的有

限状态机的最小化问题，可参照文献[22]。修正

学习算法将 3DFA Ci 转换成一个不完全具体化

的符号自动机 M。引入文献[21]中的算法，得到

一个与 M 相一致的最小化的符号自动机 Mi。最

后再把 Mi 转换成一个符号自动机 Ai。也可参照

文献[20]中的最小化方法，运用 CSP求解器、SAT

求解器或者 SMT求解器。其中，CSP可以转化为

等价的 SAT。 

4) 可行性检验：修正学习算法在计算出来与

Ci 相一致的最小化的符号自动机 Ai 之后，要通过

集合包含关系询问 L1 ⊆ L(Ai)和 L(Ai) ⊆ *

2L

∑

来验证

Ai 是否区分开了 L1 和 L2。如果满足了上述集合

包含关系，则输出正确结果，即最小化的符号自动

机。否则将反例输入第 1步，以此循环往复，直至

正确结果输出方才停止。 

4.4  正确性证明和复杂度分析 

下面的定理表明了修正学习算法的正确性。 

定理 1  修正学习算法会终止并输出一个最小

的可以区分 L1和 L2的符号自动机。 

定理证明过程可参考文献[18]。 

引理 1  假设 Bi 是可以接受正则语言 Li 的最

小化的符号自动机，其中 i=1，2。最小化的接受 L1

中所有字符串并拒绝 L2中所有字符串的 C（3DFA）

的大小不超过|B1| × |B2| 。 

定理 2  假设 Bi 是可以接受正则语言 Li 的最

小化的符号自动机，其中 i=1，2。修正学习算法学

习区分 L1和 L2的最小化的符号自动机所需要的成

员资格询问数目至多为 O((|B1| × |B2|)2 + (|B1| × |B2|) 

log m)，包含关系询问数目至多为 4(|B1|×|B2|)− 1。

其中，m为老师返回的最长反例的长度。 

修正学习算法所需要的成员资格询问数目至

多为 O((|B1| × |B2|)2 + (|B1| × |B2|) log m)，包含关系

询问数目至多为 4(|B1|×|B2|)− 1。其中，m为老师返

回的最长反例的长度。 

证明  假设 C 是接受 L1 中所有字符串并拒绝

L2中所有字符串的最小化的 3DFA。候选生成器所

需要的成员资格询问数目至多为 O((|C|2×|C|logm)，

提出错误假设的 3DFA数目至多为(|C |− 1)。根据引

理，C（3DFA）的大小不超过|B1| × |B2|。由此可得，

在最坏的情况下，修正学习算法学习一个最小化的

符号自动机所需要的成员资格询问数目至多为

O((|B1| × |B2|)2 + (|B1| × |B2|) log m)，包含关系询问

数目至多为 (4(|B1|×|B2|)−1)（对于每一个假设的

3DFA，修正学习算法需要 2次包含关系询问来检验

完备性是否满足，以及 2次包含关系询问来检验可

行性是否满足）。其中，m 为老师返回的最长反例

的长度。 
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4.5  学习算法实例分析 

目标语言集合为：L = {au : b≤a ＜ c, u∈Σ*}。 

运用修正学习算法对 L进行学习，可得如下的

观察表（如表 2～表 6 所示）和自动机模型（如图

7～图 10所示）。 

表 2 观察表 T

0

 

T

0

 λ 

λ 0 

a

0

 0 

表 3 观察表 T

1

 

T

1

 λ 

λ 0 

a

0 

a

1 

0 

1 

表 4 观察表 T

2

 

T

2

 λ 

λ 

a

1

 

0 

1 

a

0 

a

1

a

2

 

0 

1 

表 5 观察表 T

3

 

T

3

 λ 

λ 

a

0 

a

1

 

0 

0 

1 

a

0

a

4 

a

1

a

2 

a

3 

0 

1 

0 

表 6 观察表 T

4

 

T

4

 λ   b 

λ 

a

0 

a

1 

0   1 

0   0 

1   1 

a

0

a

4 

a

1

a

2 

a

3 

0   0 

1   1 

0   0 

 
图 7  观察表 T

0

对应的自动机 

 
图 8  观察表 T

2

对应的自动机 

 
图 9  观察表 T

3

对应的自动机 

 
图 10  观察表 T

4

对应的自动机 

可以得出 L
a

*算法比 L*算法效率高，例如：当

Σ= {1,…,100}，b = 20，c = 50时，L*学习算法需要

大约 400 次询问，而 L
a

*算法需要的询问次数却不

超过 10次。因为符号算法不受字母表的大小影响，

而是由所划分的区间来决定。  

4.6  安全协议实例分析 

Needham-Schroeder 公钥协议（NSPK协议）[23]

按功能分为获取公开密钥和双方身份认证 2部分。

这里研究其身份认证部分。 
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首先使用Scyther[24]工具对经典的NS认证协议

进行模型检测，然后运用修正学习算法对攻击图

（即反例）进行学习，最后得到改进的 NS 协议，

即 NSL协议[25]。 

4.6.1  Needham-Schroeder 协议分析 

1) 协议描述（protocol description）： 

protocol ns3(I,R) 

{ 

 role I 

 { 

  fresh ni: Nonce; 

  var nr: Nonce; 

 

  send_1(I,R, {ni,I}pk(R) ); 

  recv_2(R,I, {ni,nr}pk(I) ); 

  claim(I,Running,R,ni,nr); 

  send_3(I,R, {nr}pk(R) ); 

 

  claim(I,Secret,ni); 

  claim(I,Secret,nr); 

  claim(I,Alive); 

  claim(I,Weakagree); 

  claim(I,Commit,R,ni,nr); 

  claim(I,Niagree); 

  claim(I,Nisynch); 

 }  

  

 role R 

 { 

  var ni: Nonce; 

  fresh nr: Nonce; 

 

  recv_1(I,R, {ni,I}pk(R) ); 

  claim(R,Running,I,ni,nr); 

  send_2(R,I, {ni,nr}pk(I) ); 

  recv_3(I,R, {nr}pk(R) ); 

  claim(R,Secret,ni); 

  claim(R,Secret,nr); 

  claim(R,Alive); 

  claim(R,Weakagree); 

  claim(R,Commit,I,ni,nr); 

  claim(R,Niagree); 

  claim(R,Nisynch); 

 } 

} 

2) 检测结果（scyther results:autoverify）如图

11所示。 

 
图 11  Scyther工具对 NS协议的检测结果 

3）攻击图如图 12所示。 

4) 反例学习及协议改进 

运用安全协议自适应学习算法对反例（攻击路

径或不安全的路径）进行学习，通过循环往复的执

行学习算法，将反例的前缀和后缀分别添加到观察

表的前缀集合和后缀集合中，直至输出一个满足完

备性和一致性的观察表所对应的自动机为止。最后

通过协议模型逆向指导安全协议的优化和改进。如

NS 协议存在遗漏身份的攻击，当在协议执行的第

2)步骤加入发送者 B的身份，即可修复该漏洞。下

面介绍 NS协议的改进协议 NSL协议。 

4.6.2  Needham-Schroeder-Lowe 协议 

protocol nsl3(I,R) 

{ 

 role I 

 { 

  fresh ni: Nonce; 

  var nr: Nonce; 

 

  send_1(I,R, {ni,I}pk(R) ); 

  recv_2(R,I, {ni,nr,R}pk(I) ); 

  claim(I,Running,R,ni,nr); 

  send_3(I,R, {nr}pk(R) ); 

  claim(I,Secret,ni); 
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图 12  基于 Scyther工具的 NS协议攻击 

  claim(I,Secret,nr); 

  claim(I,Alive); 

  claim(I,Weakagree); 

  claim(I,Commit,R,ni,nr); 

  claim(I,Niagree); 

  claim(I,Nisynch); 

 }  

  

 role R 

 { 

  var ni: Nonce; 

  fresh nr: Nonce; 

 

  recv_1(I,R, {ni,I}pk(R) ); 

  claim(R,Running,I,ni,nr); 

  send_2(R,I, {ni,nr,R}pk(I) ); 

  recv_3(I,R, {nr}pk(R) ); 

 

  claim(R,Secret,ni); 

  claim(R,Secret,nr); 

  claim(R,Alive); 

  claim(R,Weakagree); 

  claim(R,Commit,I,ni,nr); 

  claim(R,Niagree); 

  claim(R,Nisynch); 

 } 

} 

检测结果如图 13所示。 

 
图 13  基于 Scyther工具的 NS协议模型检测结果 
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5  相关工作 

当前学术界在自动机学习算法方面已经有很

多相关工作。在此简要介绍并与本文的工作进行比

较，具体见表 7。 

表 7 相关工作比较 

算法 

主动学
习 

大字符
集 

Inexperienced 

Teacher 

状态机类型 

L

*

 √ X X DFA 

L

M

*

 √ X X DFA 

L

sep

 √ √ X DFA 

L

M

+

 √ X √ DFA 

L

NM

*

 √ X X NFA 

CL1 ,L2 √ X √ DFA 

NL* √ X X NFA 

RPNI X X X DFA 

DeLeTe2 X X X DFA 

L

a

*

 √ √ √ DFA 

注：表中√表示适用，X表示不适用。La* 为本文算法。 

 
现有的自动机学习算法从方法上主要分为主

动(active)学习算法和被动（passive）学习算法。主

动学习算法也称作在线（online）学习算法，被动

学习算法也称作离线（offline）学习算法。 

被动学习算法得到正反例和负反例的固定集合，

包括接受和拒绝的字符串。学习算法提供一个接受正

字符串拒绝负字符串的(最小化的)自动机。Oncina和

Garcia提出一种被动学习算法 RPNI，该算法是一种

推断非必需最小化的 DFA的有效算法。Denis等提

出一种离线学习算法 DeLeTe2，该算法是在 RPNI

算法的基础上提出来的，文献[8]中阐述领该算法的

扩展算法以及学习的 NFA的离线学习算法。 

主动学习算法有可能提出更深的询问，某字符

串是否在目标语言中。经典的主动学习算法

Angluin’s L*算法基于成员资格询问和等价询问学习

一个最小化的 DFA。以 L*为基础，后续又出现多种

主动学习算法。Benedikt 等提出 NL*算法，用来学

习 NFA 或 RFSA。Muzammil Shahbaz 和 Roland 

Groz提出 L
M

*和 L
M

+2种算法，可以推断出Mealy自

动机，前者是对 L*的改进，后者在前者的基础上增

加了处理反例的新方法。Pacharoen 等提出 L
NM

*算

法，可以推断可观察的不确定的有穷状态机。Chen

等提出一种主动学习算法 Lsep，可以学习并产生区分

DFA。 Martin Leucker和 Daniel Neider提出学习正

则语言的学习算法 C

L

1

, L

2

，可以在缺乏经验的老师情

形下学习，但此时字符集依然是有限的。 

6  结束语 

安全协议是保障网络安全的基础。安全协议自

适应分析框架[9]通过反例指导协议的修正，其中，

学习算法起着至关重要的作用。然而，经典的 L*

学习算法并不能满足日益复杂的安全协议的分析

需要，为此，本文提出一种改进的安全协议自适应

分析算法，即修正学习算法 La*，解决部分教师缺

乏经验的问题，并将字符集扩展为大字符集。将该

修正学习算法运用到安全协议自适应模型检测中，

可以实现对复杂协议的检测结果（较长反例）的学

习。修正学习算法 L
a

*将有助于提高安全协议自适

应模型检测的效率、降低分析和设计成本、缓解状

态空间爆炸并增强协议本身对环境和各种攻击手

段的自适应防御能力。 

自动机学习算法仍有待于深入研究，比如对上

下文无关语言的学习。上下文无关语言包括正则语

言，需要对学习正则语言的修正学习算法做进一步

推广和改进。 
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